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Informationssdkerhetspolicy for Linnéuniversitetet

Foredragning

Strategiska I'T-rédet har pd uppdrag av tf universitetsdirekttr Per Brolin utarbetat
forslag till Informationssékerhetspolicy for Linnéuniversitetet. En arbetsgrupp
bestdende av personer fran IT-radet, IT-avdelningen samt Informatikdmnet utségs av
IT-r&det for att arbeta fram forslag till informationssékerhetspolicy samt tillhérande
styrdokument. Gruppens arbete har kontinuerligt avrapporterats och slutredovisats
till universitetsdirektoren och personer verksamma inom rektors kansli.

Rektor foreslés faststélla forslag till informationssikerhetspolicy for
Linnéuniversitetet.

Handldggningen har godkénts av universitetsdirektr Per Brolin.

Beslut
Rektor beslutar

att faststilla dokumentet Informationssdkerhetspolicy enligt forslag.

Beslut i detta drende har fattats av rektor Stephen Hwang efter skriftlig foredragning
av handldggare Peter Knutsson, nimndskansliet i nérvaro av universitetsdirekttr Per
Brolin, prorektor Lena Fritzén, studentrepresentanten Dennis Persson och
sekreterare Sofia Svensson.
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LinnéuniverSite‘tet Beslutat av: Rektor

Kalmar Vixjo Beslutsdatum: 2012-04-16
Dnr: Lnu 2012/128

Inledning

Styrelsen dr ansvarig for att det finns ett informationssikerhetsarbete
(LIS, Ledningssystem for informationsséikerhet) varav denna policy &r det
overgripande styrdokumentet.

Informationssikerhet som begrepp omfattar skydd av information bade nér
den hanteras manuellt av ménniskor och nér den behandlas med hjélp av IT.

Medborgare och foretag méste kénna tillit till myndighetens sétt att hantera
information.

Bakgrund

Ett systematiskt arbete med informationssdkerhet kravs av myndigheter enligt
foreskrift (MSBFS 2009:10, § 3-6) "Myndigheten for samhéllsskydd och
beredskaps foreskrifter om statliga myndigheters informationssékerhet”.
Enlig dessa ska myndigheten:

- Uppritta en informationssikerhetspolicy och andra styrande
dokument,

- Utse en eller flera personer som leder och samordnar arbetet med
informationssikerhet,

- Klassificera sin information med utgangspunkt i krav pa
konfidentialitet, tillforlitlighet och tillgdnglighet,

- Utifran risk- och sarbarhetsanalyser och intréffade incidenter avgora
hur risker ska hanteras,

- Dokumentera granskningar och sékerhetsétgérder av storre betydelse
som har vidtagits,

- Minst en géng per ar folja upp och utvirdera
informationssikerhetsarbetet,

- Arbeta enligt standarder som: ledningssystem for
informationssikerhet, (SS-ISO/IEC 27001: 2006 faststalld 2006-01-
19) och riktlinjer for styrning av informationssékerhet (SS-ISO/IEC
27002:2005 faststalld 2005-08-12).
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Overgripande ledningssystem

Ledningssystem for informationssékerhet (LIS) ér ett av flera system inom
universitetet, Det ar dérfor viktigt att LIS-arbetet samordnas med ovrigt
ledningsarbete.

Informationssikerheten #r beroende av universitetets 6vriga sakerhetsarbete.
Sikerhetsarbetet skall ur alla aspekter samordnas i s& hog grad som méjligt
och utgéra en del av processen “intern styrning och kontroll” (ISK).

Syfte med Informationssakerhetspolicyn
Informationssékerhetspolicyn ska:

- Ange ramar for organisationen, ledning och beslutfattande inom

informationssikerhet,
- Faststilla vilka styrdokument som ska finnas och som &r av sérskild

betydelse for universitetet.

Informationssékerhetspolicyn omfattar hela myndighetens arbete med
informationssikerhet. Eventuella undantag regleras i for andamélet framtagna

styrdokument.

Mal for informationssékerhet
Informationssikerhetsarbetets malséttningar 4r:

- Tillforlitlighet, information och system ska befinna sig i forvintat och
korrekt tillstand,

- Tillginglighet, information och system ska vara tillgingliga for
behoriga anvindare,

- Konfidentialitet, endast behoriga anvindare ska ha tillgéng till
information och system.
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Overgripande principer
Informationssékerhetspolicyn beslutas av rektor.

Ansvarig for att informationssékerhetspolicyn ar kdnd, efterlevs, foljs upp
och revideras ér informationssidkerhetsansvarig,

Inom myndighetens organisatoriska enheter kan det vid behov dven utses
lokala informationssékerhetsansvariga.

Alla anstéllda omfattas av informationsséikerhetspolicyn och ska verka for att
myndigheten nér uppsatta mal.

Som komplement till denna policy finns det/ska det arbetas fram
styrdokument som beskriver nedan angivna omrdden péd en mer detaljerad
niva.

Det &ligger universitetsstyrelsen att kontinuerligt flja upp arbetet med
informationssékerhet. Det ska darfor finnas styrdokument for hur
rapportering och uppfoljning sker mellan verksamheterna,
universitetsledningen och styrelsen.

Ledningen ska dock minst en gang per r félja upp och utvirdera
informationssdkerheten.

Styrdokument

Informationssédkerhetsarbetet preciseras i ett antal universitetsdvergripande
styrdokument. De universitetsovergripande reglerna kan behéva kompletteras
med verksamhetsspecifika styrdokument. Styrdokumenten utarbetas med stod
av standarder som SS-ISO/IEC 27001:27005 eller motsvarande.

Styrdokument ska finnas for foljande omraden:

- Informationsklassificering,

- Organisation, roller och ansvarsférhéllanden,

- Riskhantering av information,

- Incidenthanterings- och kontinuitetsorganisation,

- Omfattningar och begrisningar av sikerhetsarbetet,

- Sékerhetsarbete for olika typer av resurser, vilket innebér en
riktlinje per resurs eller grupp av resurser,

- Rapportering och uppféljning.
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PDCA modell, Figur 1

Styrdokumenten ska regelbundet revideras for att sikerstilla att uppstillda
krav pd informationssikerhetsarbetet uppfylls. Den ISO-standard som
férekommer inom informationssikerhet &r PDCA (Planera, Utfora,

Kontrollera, Handla), se figur 1 ovan.
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